A.1.15 Technische Rahmenbedingungen
IT-Sicherheitskonzept

Fiur DNLA GmbH haben die Umsetzung und die Weiterentwicklung von IT-
Sicherheitsaspekten hdchste Prioritat. Hierzu hat man diverse MalRBhahmen auf den Ebenen
Organisation, Technik und Personal eingerichtet. Nachfolgend méchten wir — erganzend zu
der beiliegenden Architekturskizze — erlautern, welche MalRnahmen ergriffen wurden bzw.

stetig ergriffen werden:

Organisatorische MalBnahmen

Die DNLA GmbH bedient sich spezifizierter Nachunternehmer hinsichtlich der Organisation
und der technischen Realisierung des Auftragsgegenstandes. Diese Betriebe zeichnen sich
in ihren Geschaftsfeldern durch hodchste Sicherheitsstandards und Verlasslichkeit sowie
durch maximale Vertrauenswuirdigkeit aus. Anhand der beiliegenden Architekturskizze
lassen sich die Tatigkeitsfelder der beteiligten Unternehmen im Hinblick auf den hier
ausgeschriebenen Auftragsgegenstand erkennen.

Im Rahmen unseres regelmafigen, routinemafligen Prozess- und IT-Reviews sowie in
Vorprifung auf diese Bewerbung haben wir die Wertschépfungskette noch einmal speziell im
Hinblick auf das Ende der zweijahrigen Ubergangsphase und der dann unmittelbaren
Anwendung der Europaischen Datenschutzgrundverordnung (DS-GVO) in allen
Mitgliedstaaten der EU ab Mai 2018 analysiert. So haben wir unsere Prozesse und
Vorkehrungen Uberprft und - wo mdglich - noch verbessert, um sicher zu stellen, dass diese
heute und auch in Zukunft hoéchsten Anspriichen gerecht werden und alle geforderten

Punkte erfillen.

Im Ergebnis dieses Reviews wurde trotz bester Geschéaftsbeziehungen, einwandfreiem
Service und vorhandenen Zertifizierungen (ISO 27001) wunseres bisherigen
Nachunternehmers (AIXPRO GmbH) beschlossen, die technische Infrastruktur nun durch
unseren Geschaftspartner centron GmbH abzubilden. Der Grund dafir ist, dass centron als
ein Full-Service-Anbeiter auftritt, der die von uns bendétigten Server nicht nur betreibt,
sondern auch physisch bereitstellt. AIXPRO hatte hier seinerseits auf Nachunternehmer
zuriickgegriffen (das Unternehmen Strato GmbH mit Sitz in Berlin bzw. Hetzner Online
GmbH mit Sitz in Nurnberg). Obwohl auch diese bisherige Konstellation hochsten Standards
genugt und die von uns genutzten Rechenzentren allesamt in Deutschland beheimatet
waren, mochten wir durch die erwahnte Neuorganisation noch enger an unseren
Dienstleister heranriicken. Durch die direkte Geschéaftsbeziehung ist es uns ab sofort bspw.

noch einfacher méglich im Bedarfsfall Dokumentationen und Antworten auf unsere Fragen



und die Fragen unserer Kunden zu erhalten. Die von der DNLA GmbH genutzten Server
befinden sich ausschlief3lich in den Rechenzentren der centron GmbH in Bamberg/Hallstadt.
Auf dieser Hardware wird die gesamte DNLA Online-Anwendung betrieben. Centron arbeitet
nach einem Informationssicherheitssystem gemafd der ISO 27001, die durch das hier
angefligte Zertifikat belegt ist. Darlber hinaus verfligt die centron GmbH Uber ein
Qualitatsmanagement nach DIN ISO 9001:2008 und ein Umweltmanagement nach DIN EN
ISO 14001. Durch diese Nachweise stellen wir sicher, dass unser Angebot auch in diesem
Bereich die gesamten Anforderungen der LHM erfillt.

Neben den vorliegenden Qualitdtsnachweisen zum Rechenzentrum belegt das im Oktober
2017 erhaltene Zertifikat ,CrefoZert* der centron GmbH bestmdgliche Verlasslichkeit in
Sachen Informationstechnologie. Mittels dieses Bonitatsnachweises, ausgestellt durch die
Firma creditreform gehen wir sicher, dass unser Nachunternehmer nachweislich finanziell

und wirtschaftlich exzellent aufgestellt ist.

Die technische Weiterentwicklung der DNLA Software erfolgt tGber unseren lokalen Partner,
die a coding project GmbH, mit Sitz in Minster. Durch die ganzheitliche Arbeitsweise der a
coding project GmbH sind Themen wie Informationssicherheit und Datenschutz bestens
abgebildet. Die DNLA GmbH ist Partner der ,ersten Stunde® und hat in den vergangenen
Jahren eine kontinuierliche und von Vertrauen geprégte Geschéaftsbeziehung zu der
inhabergefiihrten Agentur aufgebaut. Hierbei entwickelte sich auf Seiten des
Nachunternehmers eine hohe Expertise bei der Anpassung und Entwicklung des DNLA
Verfahrens auf kundenspezifische Anforderungen. Im Sinne der Absicherung ist es der
DNLA GmbH jederzeit moglich, aktiv auf die Entwicklung der DNLA Anwendung und somit

auf die Quellcodes zuzugreifen.

Technische MaRhahmen
Bezugnehmend auf die von uns genutzte IT-Infrastruktur wurden von unserem

Geschaéftspartner centron folgende MalBnahmen gemaf der Anlage zu § 9 BDSG ergriffen:

Zutrittskontrolle

Malnahmen, Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen die

personenbezogenen Daten verarbeitet und genutzt werden, zu verwehren:

1. Tdursicherung (elektrische Turdffner mit Zugriffsprotokollierung sowie protokollierte
Schlisselvergabe)
Zugangskontrollsysteme

Videouberwachung mit Sabotageerkennung und Aufzeichnung



Einbruchsmeldeanlage mit Aufschaltung des Sicherheitsdienstes

geschaftliche Besuche unterliegen einer durchgangigen Aufsicht

Lieferanten werden personlich vom Eingangsbereich abgeholt und stehen
durchgangig unter Aufsicht

Zugangskontrolle

MalRnahmen, um zu verhindern, dass Datenverarbeitungssysteme von Unbefugten genutzt

werden kénnen:

1. Automatische Sperrung (z.B. Kennwort oder Pausenschaltung)

2. Vorschaltung einer physikalischen Firewall mit IDS und IPS

3. die PCs sind durch lokale Passworter der Mitarbeiter geschuitzt

4. im Intranet werden Passwortrichtlinien durch MS-AD umgesetzt (u.a. Sonderzeichen,
Mindestlange, regelmafiger Wechsel des Kennworts)

5. die lokalen Systeme der Mitarbeiter werden regelmafRiig bei Erscheinen von Updates

aktualisiert

Zugriffskontrolle

MalRnahmen, die gewahrleisten, dass die zur Benutzung eines Datenverarbeitungssystems
Berechtigten ausschlieBlich auf die ihrer Zugriffsberechtigung unterliegenden Daten
zugreifen kdénnen, und dass personenbezogene Daten bei der Verarbeitung, Nutzung und
nach der Speicherung nicht unbefugt gelesen, kopiert, verandert oder entfernt werden
kénnen:
1. die Passwortvergabe erfolgt ausschlie3lich durch berechtigtes Personal an vom
Auftraggeber benannte Personen
2. die Weisungskommunikation erfolgt auf Seiten des Auftragnehmers Uber ein ITIL-
konformes Ticketsystem
3. die Berechtigung zur Datenverarbeitung personenbezogener Daten werden durch
das Active-Directory gesteuert und protokolliert

4. Heimarbeitsplatze sind bei der Verarbeitung personenbezogener Daten unzulassig

Weitergabekontrolle

Malnahmen, die gewéhrleisten, dass personenbezogene Daten bei der elektronischen
Ubertragung oder wiahrend ihres Transportes oder ihrer Speicherung auf Datentrager nicht

unbefugt gelesen, kopiert, verandert oder entfernt werden kénnen, und dass Uberprift und



festgestellt werden kann, an welche Stellen eine Ubermittlung personenbezogener Daten

durch Einrichtungen zur Datenibertragung vorgesehen ist:

1.

eine Weitergabe von personenbezogenen Daten erfolgt nur auf Verlangen von
berechtigten Personen oder Institutionen

sofern eine Ubertragung von personenbezogene Daten an berechtigte Personen oder
Institutionen  stattfindet, erfolgt diese verschlisselt, auf ausdricklichen
Kundenwunsch auch unverschlisselt

Datentrager, die personenbezogene Daten enthalten, werden bei einer Entsorgung
des Datentragers mehrfach durch unterschiedliche Léschmethoden bereinigt,

anschlieRend wird der Datentrager zerstort und ordnungsgemal entsorgt

Eingabekontrolle

Malnahmen, die gewéhrleisten, dass nachtraglich geprtft und festgestellt werden kann, ob

und von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben,

verandert oder entfernt worden sind:

A O DR

Protokollierung der Systemaktivitédten durch ein Monitoringsystem

teilautomatisierte Auswertung von Logdateien

Protokollierung aller Arbeiten in ITIL-konformem Ticketsystem

neue personenbezogene Daten kdnnen nur von berechtigten Personen eingegeben
werden

werden neue personenbezogene Daten in das Datenverarbeitungssystem
eingegeben, so werden diese durch einen weiteren Mitarbeiter kontrolliert
(Mehraugenprinzip)

Zugriffe auf das Datenverarbeitungssystem werden (siehe Punkt Zugriffskontrolle)

protokolliert

Auftragskontrolle

MalRnahmen, die gewahrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet

werden, nur entsprechend den Weisungen des Auftraggebers verarbeitet werden kbnnen

(Auftragskontrolle)

1.

Auftrage durch Kunden, die eine Verarbeitung von personenbezogenen Daten
verlangen, werden in einem Ticketsystem protokolliert, fur das Ticketsystem ist eine

Zugriffskontrolle konfiguriert



2. Auftrage sind elektronisch nur von verifizierten Kontaktadressen moglich (Email und
Fax)

3. Auftrage sind ebenfalls per Post, in Schriftform nur durch verifizierte Adressen
moglich

4. Personen, die Auftrage erteilen, missen vom Vertragspartner fir die Erteilung von

Auftragen autorisiert worden sein

Verfugbarkeitskontrolle

Malnahmen, die gewéhrleisten, dass personenbezogene Daten, gegen zuféllige Zerstérung

oder Verlust geschitzt sind:

1. RAID (redundante Datenschreibung auf Festplatten)

2. Sicherungskopien werden, falls durch Auftraggeber beauftragt, in Form von Backups
erstellt

3. Rhythmus: taglich, oder nach Kundenwunsch

4. Aufbewahrungszeit: redundant, 1-5 Wochen, oder nach Kundenwusch

5. Dateiformat: binar

6. Aufbewahrungsort sind, je nhach Auftrag, dedizierte Storage- oder Serversysteme des

Auftraggebers, oder globale Storagesysteme des Auftragnehmers, welche wiederum
interne Fehlertoleranz aufweisen und mit Zugangskontrollen versehen sind

7. Je nach Auftrag durch den Auftraggeber: Konfiguration der Serversysteme mit
Hardware-RAID (Spiegelung der Festplatten), redundante Netzteile

8. Rechenzentrum:  Unterbrechungsfreie  Stromversorgung  (USV),  Notstrom-
Dieselanlage, redundante Klimaversorgung, Brandfriherkennungsanlage,

regelmafige Brandbekampfungsschulungen der Mitarbeiter

Trennungskontrolle

MalRnahmen, die gewahrleisten, dass zu unterschiedlichen Zwecken erhobene Daten

getrennt verarbeitet werden kénnen:

1. samtliche Daten konnen aufgrund der Art ihrer Speicherung getrennt voneinander
verarbeitet werden

2. Kunden haben gegenseitig keinen Zugriff auf andere Kundensysteme

Erganzend zu den hier geschilderten MaRnahmen im Sinne der Anlage zu 8 9 BDSG werden
folgende allgemeine MalRnahmen zur Sicherung des laufenden Betriebes und damit zur

Sicherheit der Kundendaten und der Verfugbarkeit der Dienstleistungen ergriffen:



a) physische Sicherheit durch bauliche, betriebliche und technische MaRnahmen:

» Zugangskontrollsysteme

* VideoUberwachung vor und im Gebaudekomplex

* Rauchansaugsystem

* Einbruchsmeldeanlage mit Aufschaltung bei der 6rtlichen Polizei

+ Klimatisierung Uber 2 getrennte Kuhlkreislaufe (n+1)

* redundante Stromzuflihrung durch Energieversorger (Nord/Sud-Einspeisung)

* unterbrechungsfreie und gefilterte Stromversorgung durch USV-Batterien

* leistungsstarker Diesel-Notstrom-Generator

b) Sicherheit und Verfligbarkeit der internen Netzwerkinfrastruktur:

» Segmentierung der Netzwerke und strikte Trennung der unterschiedlicher Datenstrome(IP-,

Management-, Backup-LAN usw.)

» tagliches Backup der eigenen Systeme

* Einsatz von Firewalls an relevanten Netzwerkpunkten

« Sicherheitsprifungen durch unternehmensinterne Instanzen (,Security Audits®)

» Netzwerkuberwachung durch hauseigenes NOC (,Network Operation Center®)

 Systeme zur frihzeitigen Identifizierung von Hackerangriffen und Einbruchsversuchen

(Intrusion Detection)

* ausschlieRliche Verwendung von Markenkomponenten

c¢) Verfugbarkeit der externen Netzwerkanbindung:

* carrier-neutrale und redundante IP-Anbindung des Data Center

 zwei oder mehr Gbit/s Gesamtkapazitat der IP-Anbindung



* redundante Glasfaserzufiihrung durch unterschiedliche Lieferanten der physikalischen

Zugangsleitungen

Um die Ausfallsicherheit des Server-Systems zu erhdhen und die Moglichkeiten von
Datensicherungen zu gewahrleisten, ist auf unserem dedizierten Server-System eine KVM-
Virtualisierungsschicht installiert. Dies ermdglicht uns die liickenlose Uberwachung der

genutzten Systemkomponenten.
Service Level Agreement

Nachfolgend wesentliche Daten zur Informationssicherheit aus dem vereinbarten Service

Level Agreement:

5.1 Verfugbarkeit des Netzwerkes

Servicezeit: 0:00 Uhr bis 24:00 Uhr an 365 Tagen im Jahr

Indikator Spezifikation Typisch Service Level Messung
Verfigbarkeit des | Nagios 100% 99,9% 5 Minuten-Takt
Netzwerks

5.2 Neustart (,Soft-Reboot®)

Servicezeit: 0:00 Uhr bis 24:00 Uhr an 365 Tagen im Jahr
Indikator Spezifikation Typisch Service Level Messung
Durchfithrung des | Stérungsmeldung | 20 30 Minuten
Soft-Reboots erfolgt durch den

Kunden

5.4. Reaktionszeit zur Problemlésung durch Techniker

Servicezeit- 9-00 Uhr bis 18:00 Uhr Mo-Fr, auBer Feiertage

Indikator Spezifikation Typisch Service Level Messung
Stérungsmeldung | Nagios oder 20 60 Minuten
durch Kunden

Servicezeit: 18:00 Uhr bis 9:00 Uhr Mo-Fr sowie Sa,50 und Feiertage 0:00 Uhr bis 24:00 Uhr
Indikator Spezifikation Typisch Service Level Messung
Storungsmeldung | Nagios oder 30 90 Minuten
durch Kunden

Im Falle eines sicherheitsrelevanten Ereignisses verfligt die centron GmbH Uber einen wie
folgt abgebildeten Incident-Management-Prozess, so dass der im SLA vereinbarte Service

schnellstméglich wiederhergestellt werden kann.
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Im Rahmen der DNLA Online Anwendung wurden folgende technische Vorkehrungen

getroffen:

Pseudonymisierung und Anonymisierung

Die Benutzer werden an Hand einer Transaktionsnummer (TAN) zugewiesen. Klarnamen
werden wahrend der Tests nicht erfasst. So ist nicht nachvollziehbar, welche TAN welchem
Benutzer zugeordnet ist. Eine Erfassung von IP-Adressen oder weiteren privaten Daten
erfolgt nicht. Die teilnehmenden Fuhrungskréfte wéahlen sich per Browser auf dem
ISO27001-zertifizierten Webserver ein und nutzen dabei eine gesicherte HTTPS-
Verbindung. Die einzelnen Fragen werden durch PHP zur Verfigung gestellt. Die gegebenen
Antworten werden in einer auf dem Server befindliche MYSQL-Datenbank gesichert.
Automatisch und unmittelbar nach Abschluss der Beantwortung wird ein Ergebnis-PDF

erstellt, mit Passwortschutz versehen und als signierte Mail an den Empfanger der Stadt



Minchen versandt. Erst hier erfolgt die Zuweisung der einzelnen PDFs zu den
dazugehorigen Teilnehmern und schlussendlich die Verteilung der Unterlagen an die
zustandigen Personen der Stadt Munchen. Auf dem Server wird die Ergebnis-PDFs direkt
nach dem Mailversandt geloscht.

Datenqualitat

Die Entwicklung der Auswertung erfolgt nach dem Test-Driven-Development Prinzip (TDD).
Das bedeutet, dass bereits wahrend der Entwicklung automatisierte Tests gefahren werden.
Dadurch kénnen Fehler schnell gefunden und behoben werden.

Datentbertragung

Die erhobenen Antwort-Daten verbleiben maximal ein Jahr (siehe: Entfernung von
Datensatzen) auf dem Server und werden nicht in das lokale Netzwerk von der DNLA
GmbH oder a coding project GmbH Ubertragen. Backups werden intern im Rechenzentrum
von centron erstellt. Es werden wahrend der Erfassung keine externen Dienste, wie

Webanalyse-Tools im System eingesetzt.

Datensicherheit

Die DNLA - Software wird auf verschiedene Angriffe wie XSS oder MySQL-Injections gepruft.
Fir das hier beworbene Projekt wird auf Wunsch ein eigener Server zur Verfigung gestellt,
so dass es zu keinem Zeitpunkt eine Mdglichkeit gibt, dass durch einen Sicherheitsfehler

andere Nutzer auf die Daten zugreifen kénnten.

Entfernung von Datensatzen
Die Datensatze werden Uber einen Cronjob automatisch aus dem System entfernt. Der
Zeitpunkt richtet sich nach Vorgabe des Auftraggebers. Wie in den Leistungsanforderungen

beschrieben wird jeder Datensatz so maximal ein Jahr im System verbleiben.

Personelle MaRnahmen

Die DNLA GmbH hat mit Max Haddick einen technischen Leiter bestellt, der seitens der
DNLA GmbH die Schnittstelle zu den oben genannten Nachunternehmern bildet. Durch eine
stetige  Kommunikation zwischen ihm und den oben aufgefuhrten Dienstleistern wird
umgehend auf neu auftretende Herausforderungen reagiert.

Neben der a coding project GmbH und dem technischen Leiter der DNLA GmbH haben
keinerlei weitere Personen Zugriff auf die Programmierung, die Berechnung oder sonstige

Daten des Projektes. Weiterentwicklungen im Bereich Informationssicherheit werden



umgehend von der technischen Leitung in Richtung der weiteren Nutzer kommuniziert und
entsprechende Handlungsanweisungen herausgegeben.

Dem Kunden steht Montags-Freitags von 08.00-17-00 Uhr ein personlicher Ansprechpartner
seitens der DNLA GmbH zur Verfligung. Zentraler Kontakt ist hier die technische Leitung.
Fir den Fall, dass diese als Ansprechpartner nicht zur Verfigung steht ist ein Stellvertreter
benannt, der die Erreichbarkeit sicherstellt.

Service, Technische Fragen

Fir technische und inhaltliche Fragen der Teilnehmer sind die Mitarbeiter der DNLA GmbH
zu den Ublichen Birozeiten (Montag bis Freitag, 8:00 bis 17:00 Uhr) durchgéangig zu
erreichen. Es ist sicher gestellt dass immer mindestens ein sachkundiger Mitarbeiter im Buro
der DNLA GmbH erreichbar ist und Fragen und Servicewlinsche direkt beantworten und
bearbeiten kann. Im Krankheitsfall ist sichergestellt, dass andere sachkundige Mitarbeiter
erreichbar sind. Fragen werden in der Regel unmittelbar, spatestens aber innerhalb eines
Werktags beantwortet. Uber Mobiltelefon sind wir im Notfall fiir unsere Kunden auch

auRRerhalb der normalen Birozeiten direkt erreichbar.



